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   千葉市高齢者等悪質商法被害防止ネットワーク 

消費者被害注意報 

 

フィッシング詐欺にご注意ください！ 

消費者トラブル防止のために 

➢ 「SMS上の URLはタップしない！」が原則です。まずフィッシング詐欺を疑い、事前にブックマークした正規の

サイトや正規のアプリからアクセスしてください。 

➢ メールや SMSから誘導された偽サイトにアクセスしてしまっても、個人情報は絶対に入力しないでください！

また、偽サイト上のアプリをダウンロードしないでください。 

➢ 偽サイトに ID・パスワード・クレジットカード番号・口座番号等を入力してしまったら ID・パスワードはすぐに変更

し、クレジットカード会社や金融機関などにも連絡してください。 

悪質商法 

ひっかからん蔵 

宅配業者を騙るＳＭＳ  

 

「荷物を届けたが不在だった」と

のＳＭＳが届き、記載されていた

ＵＲＬから、再配達の手続きをし

たところ、「再配達料が発生する」

と書いてあり、クレジットカード情

報を入力してしまった。 

クレジットカード会社を

騙るメール  

「あなたのクレジットカードが不

正利用されている。取引を確認

してください」とのメールが届き、 

記載されていたＵＲＬから、ＩＤや

パスワード、クレジットカード情報を

入力してしまった。 

銀行を騙るＳＭＳ   
 

「セキュリティ強化のため、一時

停止しております。再開手続きを

してください」とのＳＭＳが届き、

記載されていたＵＲＬから、ＩＤや

パスワード、口座情報を入力して

しまった。 

フィッシングの手口 

①偽メールやＳＭＳが届く。 ②記載されているＵＲＬから 
偽サイトに誘導される。 

③誘導された偽サイトで
個人情報等を入力する。 

 

 

④入力した情報が不正
利用されて身に覚えの
ない請求を受ける。 

 

  情報の入力 

   

                            

   

カード番号 

カード     

    

本物そ
っくりの

偽サイ
ト

フィッシング詐欺とは、クレジットカード会社、宅配業者、銀行などの実在する組織を騙るメールや SMS を送信

し、ＩＤやパスワード、クレジットカード番号、口座番号などの個人情報を詐取する手口です。 


