
事  務  連  絡 

令和３年 11 月 24 日 

 

各都道府県情報政策担当課 

同  行政改革担当課 

同   市町村担当課 

各市区町村情報政策担当課 

同  行政改革担当課 御中 

 

デジタル庁デジタル社会共通機能グループ 

地方業務システム基盤チーム 

 

ガバメントクラウド先行事業における 

特定個人情報保護評価・個人情報保護審査会への対応について(情報提供) 

 

 

平素より行政のデジタル化の推進について、御尽力及び御協力いただき、厚くお礼申し上

げます。 

 令和 3 年 6 月 18 日閣議決定された「デジタル社会の実現に向けた重点計画」に基づき、

ガバメントクラウド上に構築された標準化基準に適合した基幹業務システムを地方公共団

体が安心して利用できるようにするため、ガバメントクラウドへの移行に係る課題の検証

を行う先行事業を実施しております。 

 先行事業の実施にあたり、地方自治体おいて必要となることが想定される特定個人情報

保護評価（PIA）及び個人情報保護審査会への対応について、別添のとおり整理を行い、先

行事業採択団体に提供しておりますので、ご参考として共有します。 

なお、11 月 10 日からリニューアルしたデジタル改革共創 PF（α 版）（Slack）にアップ

ロードしておりますので、念のため申し添えます。 

 

 

 

 

デジタル庁 デジタル社会共通機能グループ 地方業務システム基盤チーム 

担  当：圓増、岡部、上田、綿田、奥野  

電話番号：03-6891-1270    

E-mail ：git-local_package@digital.go.jp  
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先行事業における特定個人情報保護評価について 

 

 

１．「重要な変更」について 

 

行政機関の長等は、特定個人情報ファイルを保有しようとする場合には、行政手続にお

ける特定の個人を識別するための番号の利用等に関する法律（平成二十五年法律第二十七

号）（以下「番号法」という。）第 28 条の規定に基づき、特定個人情報保護評価を実施する

必要があります。 

 

(1)「重要な変更」の該当性の判断 

先行事業に参加される市町村においては、既存のシステムについてはすでに同条に基づ

き特定個人情報ファイルを取り扱う事務ごとに特定個人情報保護評価を実施されていると

ころであると認識しております。 

他方、同条後段において、特定個人情報ファイルを取り扱う事務について、重要な変更

が発生する場合には、重要な変更を加える前に特定個人情報保護評価を再実施することと

されています。 

「重要な変更」とは、特定個人情報保護評価に関する規則（平成二十六年特定個人情報

保護委員会規則第一号）第十一条に基づき、特定個人情報保護評価指針（平成二十六年特

定個人情報保護委員会告示第四号）（以下「指針」という。）第６の２（２）において、当該

指針の別表に定める重点項目評価書及び全項目評価書の以下の項目が変更されることをい

うものとされています。 

基礎項目評価書については、「重要な変更」が規定されていないため、評価の再実施は不

要です。 

なお、上記に関わらず、重点項目事項評価書・全項目評価書に重要な変更に当たらない

変更が生じる場合又は基礎項目評価書にしきい値判断の結果の変更に該当しない変更が生

じた場合には、規則第 14 条及び指針第７の規定に基づいて、必要な修正を行う必要があり

ますので、そのような変更が生じないかについて検討・確認をお願いします。 
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【参考】特定個人情報保護評価指針 別表 

 

 

(2) 特定個人情報保護評価の再実施の時期 

「重要な変更」に該当する場合には、特定個人情報保護評価の再実施の時期については、

ガバメントクラウド上に副本データを移行するまでに評価を実施する必要があります。 

 

 

２．記載例について 

 

指針第３の２においては、「特定個人情報ファイルを保有しようとする者又は保有する者

以外に特定個人情報ファイルに関わる者が存在する場合は、その者は、特定個人情報保護

評価が適切に実施されるよう協力するものとする。」とされております。 

今般、ガバメントクラウドはデジタル庁が調達したことから、次の(1)及び(2)の考えに

基づいて記載例を策定し、別紙のとおり提供するものです。 

各市町村におかれては、番号法をはじめとする個人情報保護に関する法令の趣旨を踏ま

え、記載例を含む今回の情報提供を参考に適切に評価を実施してください。 

なお、内容については、令和 3 年 11 月 12 日時点の情報に基づき、個人情報保護委員会

事務局と調整済みのものです。 

 

(1) 記載例の射程 

今回提供する記載例については、評価書に記載する内容のうち、ガバメントクラウドの

クラウド事業者が提供するクラウド上の基盤及び接続に関する部分になります。 
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記載例を示していない箇所であっても、特定個人情報保護評価の趣旨に鑑み、上記の射

程以外に関する部分について、別途記載が必要となりますので、ご留意下さい。 

具体的には、委託に関する項目について、ガバメントクラウドへ移行する際のデータ抽

出、移行、破棄においては委託先が特定個人情報を扱うことが想定されますので、各団体

において追記する必要があります。 

 

(2) 記載例において「重要な変更」に該当する項目 

  先行事業において、ガバメントクラウド上にシステムを構築するにあたり、上記２(1)の

範囲において、変更が想定されるのは、次に掲げる項目です。 

 記載例においては、これらの項目において必要な情報を記載しています。 

 

＜重点項目評価書＞ 

 10 特定個人情報の保管場所 

 11 リスク対策 

＜全項目評価書＞ 

 17 特定個人情報の保管場所 

 18 特定個人情報ファイルの取扱いプロセスにおけるリスク対策 

 19 その他のリスク対策 

 

なお、先行事業においては、デジタル庁及びクラウドサービス事業者は特定個人情報に

はアクセスしないため、クラウドサービス事業者は番号法上の「委託」先には当たらない

と解されますので、委託に関する別表の以下の項目に関しては変更を想定しておりません。 

 

＜重点項目評価書＞ 

 ８ 特定個人情報ファイルの取扱いの委託の有無 

 ９ 特定個人情報ファイルの取扱いの再委託の有無 
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＜全項目評価書＞ 

 14 特定個人情報ファイルの取扱いの委託の有無 

 15 取扱いを委託する特定個人情報保護ファイルの対象となる本人の範囲 

 16 特定個人情報ファイルの取扱いの再委託の有無 

 

以上 



 ③消去方法

＜ガバメントクラウドにおける措置＞
①特定個人情報の消去は地方公共団体からの操作によって実施される。地方公共団体の業務データ
は国及びガバメントクラウドのクラウド事業者にはアクセスが制御されているため特定個人情報を消去
することはない。
②クラウド事業者がHDDやSSDなどの記録装置等を障害やメンテナンス等により交換する際にデータの
復元がなされないよう、クラウド事業者において、NIST 800-88、ISO/IEC27001等にしたがって確実に
データを消去する。
③既存システムについては、地方公共団体が委託した開発事業者が既存の環境からガバメントクラウド
へ移行することになるが、移行に際しては、データ抽出及びクラウド環境へのデータ投入、並びに利用し
なくなった環境の破棄等を実施する。

＜選択肢＞

10） 定められていない

]

 ７．備考

 ６．特定個人情報の保管・消去

 ①保管場所　※

＜ガバメントクラウドにおける措置＞
①サーバ等はクラウド事業者が保有・管理する環境に設置し、設置場所のセキュリティ対策はクラウド事
業者が実施する。なお、クラウド事業者はISMAPのリストに登録されたクラウドサービス事業者であり、セ
キュリティ管理策が適切に実施されているほか、次を満たすものとする。
・ISO/IEC27017、ISO/IEC27018 の認証を受けていること。
・日本国内でのデータ保管を条件としていること。
②特定個人情報は、クラウド事業者が管理するデータセンター内のデータベースに保存され、バックアッ
プも日本国内に設置された複数のデータセンターのうち本番環境とは別のデータセンター内に保存され
る。

 ②保管期間

 期間 [
9） 20年以上
6） 5年
3） 2年

8） 10年以上20年未満
5） 4年
2） 1年

7） 6年以上10年未満
4） 3年
1） 1年未満

 その妥当性

Ⅱ　特定個人情報ファイルの概要



＜選択肢＞
1） 特に力を入れて遵守している 2） 十分に遵守している ①NISC政府機関統一基準群

]

]
 ⑥技術的対策

 ⑤物理的対策

 具体的な対策の内容

 ③安全管理規程

 ④安全管理体制・規程の職
員への周知

3） 十分に行っていない
1） 特に力を入れて行っている 2） 十分に行っている
＜選択肢＞

2） 十分に周知している1） 特に力を入れて周知している
＜選択肢＞

2） 十分に整備している
3） 十分に整備していない

3） 十分に周知していない

＜ガバメントクラウドにおける措置＞
①ガバメントクラウドについては政府情報システムのセキュリティ制度（ISMAP）のリストに登録されたクラ
ウドサービスから調達することとしており、システムのサーバー等は、クラウド事業者が保有・管理する環
境に構築し、その環境には認可された者だけがアクセスできるよう適切な入退室管理策を行っている。
②事前に許可されていない装置等に関しては、外部に持出できないこととしている。

[

[

[

]

]

1） 特に力を入れて整備している
＜選択肢＞

 その他の措置の内容

 リスクへの対策は十分か
[

 ⑩死者の個人番号 [

 具体的な保管方法

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞

]

1） 保管している 2） 保管していない
＜選択肢＞

]

 ⑨過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか

[

 その内容

 再発防止策の内容

 ⑦バックアップ

 ⑧事故発生時手順の策定・
周知 3） 十分に行っていない

1） 特に力を入れて行っている 2） 十分に行っている
＜選択肢＞

]

＜選択肢＞
1） 発生あり 2） 発生なし

]

3） 十分に行っていない

 具体的な対策の内容

＜ガバメントクラウドにおける措置＞
①国及びクラウド事業者は利用者のデータにアクセスしない契約等となっている。
②地方公共団体が委託したアプリケーション開発事業者等は、ガバメントクラウドが提供するマネージド
サービスにより、ネットワークアクティビティ、データアクセスパターン、アカウント動作等について継続的
にモニタリングを行うとともに、ログ管理を行う。
③クラウド事業者は、ガバメントクラウドに対するセキュリティの脅威に対し、脅威検出やDDos対策を24
時間365日講じる。
④クラウド事業者は、ガバメントクラウドに対し、ウイルス対策ソフトを導入し、パターンファイルの更新を
行う。
⑤地方公共団体が委託したアプリケーション開発事業者等は、導入しているOS及びミドルウエアについ
て、必要に応じてセキュリティパッチの適用を行う。
⑥ガバメントクラウドの特定個人情報を保有するシステムを構築する環境は、インターネットとは切り離さ
れた閉域ネットワークで構成する。
⑦地方公共団体やアプリケーション開発事業者等の運用保守地点からガバメントクラウドへの接続につ
いては、閉域ネットワークで構成する。
⑧地方公共団体が管理する業務データは、国及びクラウド事業者がアクセスできないよう制御を講じる。

[

[

[

3） 十分に行っていない
2） 十分に行っている1） 特に力を入れて行っている

＜選択肢＞

]
1） 特に力を入れて行っている 2） 十分に行っている
＜選択肢＞

 ②安全管理体制

 ７．特定個人情報の保管・消去

 リスク１：　特定個人情報の漏えい・滅失・毀損リスク

[

[

]

]

4） 政府機関ではない3） 十分に遵守していない

3） 十分に整備していない
1） 特に力を入れて整備している 2） 十分に整備している
＜選択肢＞

Ⅲ　特定個人情報ファイルの取扱いプロセスにおけるリスク対策 ※（７．リスク１⑨を除く。）



 手順の内容
＜ガバメントクラウドにおける措置＞
データの復元がなされないよう、クラウド事業者において、NIST 800-88、ISO/IEC27001等に準拠したプ
ロセスにしたがって確実にデータを消去する。

 リスク２：　特定個人情報が古い情報のまま保管され続けるリスク

 リスクに対する措置の内容

 リスクへの対策は十分か
[

1） 定めている 2） 定めていない

3） 課題が残されている
2） 十分である1） 特に力を入れている

＜選択肢＞

＜選択肢＞
]

]

 リスク３：　特定個人情報が消去されずいつまでも存在するリスク

 消去手順 [

 特定個人情報の保管・消去におけるその他のリスク及びそのリスクに対する措置

 その他の措置の内容

 リスクへの対策は十分か
[ ]

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞



 具体的なチェック方法

＜ガバメントクラウドにおける措置＞
ガバメントクラウド上での業務データの取扱いについては、当該業務データを保有する地方公共団体及びその業務データの取扱いにつ
いて委託を受けるアプリケーション開発事業者等が責任を有する。
ガバメントクラウド上での業務アプリケーションの運用等に障害が発生する場合等の対応については、原則としてガバメントクラウドに起
因する事象の場合は、国はクラウド事業者と契約する立場から、その契約を履行させることで対応する。また、ガバメントクラウドに起因
しない事象の場合は、地方公共団体に業務アプリケーションサービスを提供するアプリケーション開発事業者等が対応するものとする。
具体的な取り扱いについて、疑義が生じる場合は、地方公共団体とデジタル庁及び関係者で協議を行う。

 従業者に対する教育・啓発

 具体的な方法

Ⅳ　その他のリスク対策 ※

 １．監査

 ①自己点検
[

＜選択肢＞
1) 特に力を入れて行っている 2) 十分に行っている
3) 十分に行っていない

]

3) 十分に行っていない

 ２．従業者に対する教育・啓発

 ②監査

[ ]

 ３．その他のリスク対策

3) 十分に行っていない
1) 特に力を入れて行っている 2) 十分に行っている

 具体的な内容

2) 十分に行っている1) 特に力を入れて行っている
][

＜選択肢＞

＜選択肢＞

＜ガバメントクラウドにおける措置＞
ガバメントクラウドについては政府情報システムのセキュリティ制度（ISMAP）のリストに登録されたクラウ
ドサービスから調達することとしており、ISMAPにおいて、クラウドサービス事業者は定期的にISMAP監
査機関リストに登録された監査機関による監査を行うこととしている。


