
 

 

個人市民税に関する事務（全項目評価書の主な変更内容） 

 

１ 変更の概要  

  個人住民税申告の電子化に伴い、サービス検索・電子申請機能や申請管理システムを利用することとなり、

これらの利用に際してのリスク対策など必要な修正を行うものである。なお、地方税共同機構が評価書修正

の記載例（資料 3-1-3）を示しており、これに基づいて修正を行っている。 

※ 本資料では、評価書の修正のうち「重要な変更」に該当する変更のみを記載している。 

 

２ 特定個人情報ファイルの取扱いの委託の有無（新旧対照表(資料 3-1-1) NO6.7）。 

「申請管理システムの開発・運用・保守」委託を追加するため、委託件数を修正するもの（9件→10件）。 

 

３ 特定個人情報ファイルの保管場所（新旧対照表 NO8） 

  【サービス検索・電子申請機能及び申請管理システム】 

・２４時間３６５日有人による入退館管理を実施している建物の中で、さらに入退室管理を行っている部

屋（サーバー室）に設置している施錠管理されたサーバ内に保管する。 

   

４ 特定個人情報保護ファイルの取扱いプロセスにおけるリスク対策 

（１）特定個人情報の入手 

リスク 主な対策内容 新旧対照 NO 

①目的外の入手

が行われるリスク 

【サービス検索・電子申請機能】 

・申請時に個人番号付電子申請データに電子証明書を付与することで、本人以外の

なりすましを防止する。 

【申請管理システム】 

・ユーザ単位で処理可能な手続を登録し、割り当てされた手続き以外のデータを参照

するリスクを防止する。 

NO10, 

NO11 

②不適切な方法

で入手が行われ

るリスク 

【個人住民税申告ポータル及びサービス検索・電子申請機能】 

・個人番号カードの署名用電子証明書による電子署名を付すこととなり、のちに署名

検証も行われるため、本人からの情報のみが送信される。 

【申請管理システム】 

・サービス検索・電子申請機能以外の外部へ接続できないよう接続制限を行っている。 

NO12 

③入手した特定

個人情報が不正

確であるリスク 

【個人住民税申告ポータル】 

・個人番号カード内の個人番号を申請フォームに自動転記を行うことにより、不正確

な個人番号の入力を抑止する措置を講じている。 

NO13, 

NO14 

④入手の際に特

定個人情報が漏

えい・紛失するリス

ク 

【サービス検索・電子申請機能】 

・サービス検索・電子申請機能と地方公共団体との間は、LGWAN回線を用いた通信

を行うことで、外部からの盗聴、漏えい等が起こらないようにしており、さらに通信自

体も暗号化している。 

【申請管理システム】 

・サービス検索・電子申請機能と申請管理システムとの間のデータ連携の際には、他の

NO15 
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通信を遮断するためのセキュリティ対策を講じることで、外部からの盗聴、漏えい等が

起こらないようにする。 

（２）特定個人情報の使用   

リスク 主な対策内容 新旧対照 NO 

①権限のない者に

よって不正に使用

されるリスク 

 

【サービス検索・電子申請機能及び申請管理システム】 

・ユーザ認証管理：利用する職員を特定し、個人ごとのユーザ ID を割り当てる

とともに、ID とパスワードによる認証を行う。 

・アクセス権限発行・失効管理：特定個人情報にアクセスする権限の付与を必要

最低限とし、退職・異動時には速やかに失効を行う。 

・アクセス権限管理：定期的にユーザ ID 一覧を出力、アクセス権限の管理表と

突合する。 

・使用記録：操作ログ等を記録し操作者個人を特定できるようにする。 

NO16 

～

NO19 

②従業員が事務外

で使用するリスク 

【サービス検索・電子申請機能及び申請管理システム】 

・ログイン権限を付与された必要最小限の職員等だけが、個人番号付電子申請等

のデータの処理ができるようユーザを制限する。 

・CD 等の外部記憶媒体にサービス検索・電子申請機能又は申請管理システムか

ら取得した個人番号付電子申請データ等のデータを複製する場合、使用管理

簿に記載し、事前に責任者の承認を得たうえで複製する。なお、外部記憶媒体

内のデータは暗号化する。   

NO20 

③特定個人情報フ

ァイルが不正に複

製されるリスク 

NO21 

（３）特定個人情報の保管・消去 

リスク 主な対策内容 新旧対照 NO 

①特定個人

情報の漏え

い・滅失・毀

損リスク 

物

理

的

対

策 

【サービス検索・電子申請機能及び申請管理システム】 

・税務システム及び現行業務共通システムと同じ措置を行う（サーバー室の入

退室管理やセキュリティワイヤー等による端末の固定等） 

・LGWAN 接続端末※については、セキュリティワイヤー等による端末の固定、操

作場所への入室管理等を行う。 

NO22

～ 

NO23 

技

術

的

対

策 

【サービス検索・電子申請機能】 

・サービス検索・電子申請機能と地方公共団体との間は、専用線である LGWAN回

線を用いた通信を行う。 

【申請管理システム】 

・不正プログラム及び不正アクセス対策を行う。 

NO24 

②特定個人

情報が古い

情報のまま

保管される

リスク 

【サービス検索・電子申請機能】 

・一時保管中に再申請や申請情報の訂正が発生した場合には古い情報で審査等を行

わないよう、履歴管理を行う。 

【申請管理システム】 

・個人市民税の申告書データについては、原本性を保つ必要があるため、受付時のま

まの状態で保管する。 

NO25 

③特定個人

情報が消去

【サービス検索・電子申請機能及び申請管理システム】 

・税務システム及び現行業務共通システムと同じ措置を行う（特定個人情報ファイル

NO26 



 

 

されずいつ

までも存在

するリスク 

を削除した場合には、削除した記録を保存する等）。 

・LGWAN接続端末については、業務終了後の不要な個人番号付電子申請データ等の消

去について徹底し、必要に応じて管理者が確認する。 

※ LGWAN接続端末とは、暫定対応としてサービス検索・電子申請機能から出力及び印刷を行う端末をいう。 


